10 FICHES PRATIQUES MISE
EN PLACE POUR LA
SENSIBILISATION A LA
CYBER SECURITE
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CREEZ DES MOTS DE PASSE SOLIDES

La sécurité

de vos comptes personnels et professionnels est cruciale dans un monde

numérique en constante évolution. Adoptez de bonnes pratiques pour renforcer votre
protection en ligne.

Utilisez des mots de passe solides::

Optez pour des mots de passe suffisamment longs, complexes et
uniques pour chagque compte. Evitez les combinaisons évidentes et
la réutilisation de mots de passe. Une diversification renforcera votre
sécurité.
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Changez régulierement vos mots
de passe:

La majorité des attaques surviennent en raison de mots de passe
trop simples ou réutilisés. Par mesure de prévention, changez
régulierement vos mots de passe. C'est une étape essentielle pour
maintenir votre sécurité en ligne.
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Utilisez un gestionnaire de mots de
passe:

Facilitez la gestion de vos mots de passe en utilisant un gestionnaire
dédié. Il vous permettra de stocker de maniére sécurisée vos
informations et de générer des mots de passe robustes. Simplifiez
votre vie tout en renforgant votre sécurité.

Activez la double authentification:

O 4 Optez pour une couche supplémentaire de protection en activant la
double authentification lorsque c'est possible. Cela ajoute une étape
de vérification, renforgant ainsi la sécurité de vos comptes.
Protégez-vous activement contre les menaces en ligne en adoptant
ces bonnes pratiques. La sécurité de vos informations est entre vos
mains.
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StockafT’e externe - Une
PC, téléphones, tablettes - double protection!

Sauvegardez tout! Ne vous contentez pas d'une seule copie de

Assurez-vous de sauvegarder régulierement sauvegarde. Conservez toujours une copie
lesdonnéesdevos PC, téléphones sur un support externe tel quune clé USB.ou
portables, et tablettes. Créez une habitude un disque dur déconnecté de votre

pour éviter les mauvaises surprises. équipement. Cela offre une double
protection en cas de probléme.

PROTEGEZ VOS DONNEES

La sauvegarde réguliere de vos données est cruciale
pour garantir leur sécurité. Que ce soit face a des
attaques de pirates, des pannes techniques, des vols
ou méme des pertes accidentelles, la sauvegarde
reste le rempart ultime pour préserver vos
précieuses informations telles que photos, fichiers,
contacts, et messages.

Débranchez pour plus de Priorisez la sécurité -
securite: Agissez dés maintenant !

Apres avoir effectué la sauvegarde,
débranchez votre support externe. Cela
ajoute une couche de sécurité
supplémentaire en évitant toute altération
ou corruption potentielle de vos données.

Protégez vos données, ne laissez rien au
hasard. Partagez cette astuce vitale avec
vos collegues et amis pour renforcer la
sécurité numérique de tous.
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FAITES REGULIEREMENT VOS MISES A JOUR

Protégez votre vie numérique ! Mises a jour de sécurité essentielles.
Il est crucial de rester en téte des menaces numériques pour assurer la
sécurité de nos données personnelles.

Conseil : Appliquez les mises a jour de
sécurité sur tous vos appareils (PC,
tablettes, téléphones..) dés-qu'elles
vous sont proposées !

En effectuant ces mises a jour, vous
corrigerez les failles de sécurité qui
pourraient étre exploitées par des
pirates. Protégez-vous contre le vol

dinformations, les atteintes a la vie
privée et la destruction de données.

N'oubliez pas que la négligence dans
ce domaine peut laisser des portes

ouvertes aux cybercriminels. Restez
vigilant et assurez-vous que VoS
appareils sont a jour.
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UTILISEZ UN ANTIVIRUS FIABLE

La sécurité en ligne est cruciale de nos jours, et un antivirus fiable
est une étape essentielle pour protéger vos appareils.

Voici quelques conseils clés pour une protection optimale :

Antivirus adapté:

Choisissez une solution en fonction de

\
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- Q - vos besoins. Gratuit ou payant, assurez-
— vous gu'elle correspond a vos usages.
-

Mises a jour réguliéres :

Gardez votre antivirus a jour avec les
dernieres corrections pour une
protection continue.

Analyses approfondies :

Effectuez des scans réguliers pour
détecter et éliminer toute infection

potentielle.

Restez informeé:

Soyez au courant des dernieres

tendances en cybersécurité pour
renforcer votre vigilance.
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PROTEGEZ VOS
EQUIPEMENTS

La sécurité de nos appareils électroniques est

plus cruciale que jamais. Voici un rappel
essentiel : Téléchargez vos applications
uniguement a partir des sites officiels !

Utilisez des sources fiables comme ['Apple
App Store ou le Google Play Store, pour
réduire  considérablement les  risques
diinstaller des applications piégées qui
pourraient compromettre la sécurité de vos
équipements.

Evitez les sites suspects ou frauduleux, que
ce soit pour des téléchargements, des vidéos
ou des streamings illégaux. Ces sites peuvent
non seulement enfreindre les lois, mais
également exposer vos appareils a des virus
malveillants.
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FICHE PRATIQUE 6

MEFIEZ-VOUS DES MESSAGES

INATTENDUS!

Nous vous mettons en garde contre la réception de messages
inattendus ou alarmistes par e-mail, SMS ou chat. La prudence est
de mise! En cas de doute, demandez toujours confirmation a
lémetteur par un autre moyen de communication que vous
connaissez et jugez légitime.

Attention aux attaques par hamegonnage
(phishing) visant a vous piéger pour
obtenir des informations confidentielles

telles que vos mots de passe,

informations d'identité ou bancaires.

Attention aux attaques par hameconnage
(phishing) visant a vous piéger pour
obtenir des informations confidentielles
telles que vos mots de passe,
informations d'identité ou bancaires.
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Attention aux attaques par hamegonnage
(phishing) visant a vous piéger pour

obtenir des informations confidentielles
telles que vos mots de passe,
informations d'identité ou bancaires.
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VERIFIEZ LES SITES D’'ACHATS
EN LIGNE

Le commerce en ligne offre une commodité inestimable, mais il
est crucial de rester vigilant face aux sites douteux. Avant de
cliquer sur "Acheter maintenant’, prenez le temps de vérifier la
|égitimité du site.

VOICI QUELQUES ETAPES SIMPLES A SUIVRE :

Authenticité du Site:

Assurez vous d'étre sur le site officiel en évitant les
copies frauduleuses.
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Crédibilité de I'Offre :
02 La majorité des attaques surviennent en raison de
mots de passe trop simples ou réutilisés. Par mesure
de prévention, changez régulierement vos mots de
passe. C'est une étape essentielle pour maintenir votre
sécurité en ligne.

|

03 Avis et Retours:

Consultez les avis des autres acheteurs pour avoir
une idée de la réputation du site.
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PROTEGEZ VOS RESEAUX
SOCIAUX

Les réseaux sociaux sont des outils puissants, mais avec grand
pouvoir vient une grande responsabilité.

Assurez-vous de garder le contrdle sur votre présence en ligne

avec ces conseils essentiels :

Mot de passe fort et unique : Protégez-vous en utilisant un mot
de passe robuste et unique pour chaque compte. Evitez les
combinaisons évidentes et pensez a les changer régulierement.

Autorisations bien définies : Assurez-vous de définir les
autorisations sur vos informations et publications. Gardez le
contrdle sur qui peut voir quoi, pour éviter que des informations
sensibles ne tombent entre de mauvaises mains.

Luttez contre les fake news : Ne soyez pas complice de la
désinformation. Avant de partager une information, assurez-vous
de sa véracité. La propagation de fake news peut nuire a vous-
méme et aux autres.

Collaboration, pas compromission : Utilisez les réseaux sociaux
comme des espaces de collaboration et diinformation positive.
Evitez de participer a des activités nuisibles en ligne.
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SEPAREZ LES UTILISATIONS
PROFESSIONNELLES ET
PERSONNELLES

Avec |'évolution rapide des technologies numériques, la ligne entre
nos vies personnelles et professionnelles peut parfois devenir
floue. Cependant, maintenir une séparation stricte entre ces deux
spheres est essentiel pour la sécurité de vos données.

Dans un monde de matériels interconnectés, de messageries
instantanées et de stockages en ligne, il devient crucial de garantir
que le piratage d'un compte personnel ne puisse en aucun cas
compromettre la sécurité de votre entreprise, et vice versa.

POURQUOI LA SEPARATION EST-ELLE VITALE ?

Sécurité de I'Entreprise :

De l'autre c6té, la protection des données
de votre entreprise est tout aussi
cruciale. Eviter que des incidents liés 2 la
sécurité professionnelle n'affectent vos
informations  personnelles est une

mesure de précaution indispensable.

Conseils Pratiques:
Utilisez des comptes
professionnelles et personnelles.

distincts

Protection des Données Personnelles :
En isolant vos usages personnels des
professionnels, vous assurez que les
informations sensibles liées a votre vie
privée restent a labri des atteintes
potentielles.

pour les communications

Mettez en place des mesures de sécurité robustes, telles que

'authentification a deux facteurs.
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EVITEZ LES RESEAUX WIFI
PUBLICS OU INCONNUS

En déplacement ?

Evitez les réseaux WIiFi publics ou inconnus! Privilégiez la
connexion de votre abonnement téléphonique (3G ou 4G) pour
assurer la sécurité de vos informations personnelles.

Les réseaux WiFi publics sont souvent mal sécurisés, exposant vos
données aux regards indésirables. Des pirates peuvent les
contréler ou les usurper, mettant en péril vos informations
sensibles telles que mots de passe et numéros de carte bancaire.

SIL'UTILISATION D'UN WIFI PUBLIC EST INEVITABLE, PRENEZ
DES PRECAUTIONS :

Limitez les opérations sensibles
Evitez de réaliser des transactions bancaires ou de saisir des
informations confidentielles.

Utilisez un VPN
Protégez-vous en utilisant un réseau privé virtuel (VPN) pour
crypter vos données et assurer une connexion sécurisée.
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Partagez ces informations cruciales avec vos collegues,
amis et famille. Plus nous sommes informés, plus nous
sommes forts contre les menaces en ligne.




